Zuverlassige Betreuung
lhrer IT-Systeme

Teamprasentation Business IT



K&K Software AG =

3 TEAMS

Business IT =

Betreuung Ihrer IT-Systeme
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K&K iSt a m J“ 37 Mitarbeiter E&]TOP-Referenzen

nachhaltiges, solides Behorden

e Wachstum durch viel eigene Mittelsténdler
Ausbildung + Werkstudenten Energieversorger
Weltkonzerne
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langfristig ihren Kunden

erhalten bleibt 2000 K&K Software AG
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Unsere Werte & Ziele

Absolute Kundenzufriedenheit
Agiles Arbeiten = Wir leben Scrum!
Spal’ an Technik

Fokus auf Open Source
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Wir leben die Werte des agilen Manifests nicht nur
in Projekten sondern im gesamten Unternehmen
= Agile Organisation




Einige unserer Kunden
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Was macht das
Business IT
Team?




Beispiel 1: Cloud and
OnPremise-SeGuiritifioudsenice

Cyber Defense Security Lizenz- und Hosting-Beratung

° Absicherung der lokalen und in der Cloud
gehosteten Netzwerkinfrastruktur

° Anbindung der lokalen Infrastruktur

° Verschlisselung von Daten (VPN)

° EinfiGhrung von Mehr-Faktor-Authentifizierungen

Standortvernetzung

Netzwerksegmentierung
Schwachstellentests

e  Greenbone (OpenVAS) Cloud-Computing

° Domain Controller, Terminal- &
File-Server, Firewalls

24/7 Monitoring der

IT-Security-Instanzen Konfiguration von High Availability

° Firewall
° Network



Beispiel 2: ManagedIT

— Professionell gewartete Systeme mit 24/7 Monitoring

Serverkonfiguration
ﬁgﬁ durch Experten

(Windows/ Linux)

24/7 Monitoring der
IT-Infrastruktur

O Inhouse Support

=N

Automatisiertes Patch-
Management auBerhalb
der Geschaftszeiten

@

Zeitnahe Erkennung
von Stérungen und
Fehlervorhersage

&

Consulting zu IT-Sicherheit
und vorausschauende
IT-Investitionsplanung

Zuverlassige,
mehrstufige
Datensicherungen

Selbststandige
Fehlerbehebung durch
geschulte Techniker

Zahlreiche, zufriedene
Kunden




Unsere Leistungen :

oftware

Analyse lhrer IT-Infrastruktur «—
Ist-/Soll-Zustand,
Konzeptentwicklung zur Verbesserung

/—~ IT-Systembetreuung
Fortlaufendes Patchmanagement,

24/7 Monitoring von Servern und Diensten
Absicherung lhrer Systeme .

Sicherheitskonzept, Schutz vor
Angriffen von Innen und AulRen

— Expertenwissen Windows

Microsoft Windows Serverumgebungen,
M365, Azure, Cloud-Migration,
kkManagedIT Exchange, ...

Datensicherung «——
Mehrstufiges Datensicherungskonzept,
kontrollierte Backupdurchfiihrung

———o Expertenwissen Linux
Web-, Mail-, Nextcloud-, Datenbankserver,
Virtualisierung, Hosting, Storagekonzepte,

\_. Netzwerkinfrastruktur

Firewalls, Switching, WLAN, NAS, ...
von namhaften Herstellern

Hard-/Software Vertrieb ._/

Server- und Clienthardware, Softwareldsungen,
auch mit Installation und Integration



Wie arbeitet das
Business
IT-Team?




MaRstabhe &

— ist die Basis fur unsere Arbeit:
Inventarisierung Ihrer zentralen IT-Infrastruktur

Dokumentation von Servern und Netzwerkgeraten
Serveranwendungen und Zugangsdaten

— durch Monitoring:
Uberwachung von Servern und Diensten rund um die Uhr
Automatisierte Prufung einer Vielzahl von Systemparametern mit
Fehlerbenachrichtigung

— in Teamwork:
e Stellvertreter-Rollen zur zeitnahe Bearbeitung von Anfragen und Hilfe
bei Problemen 4-Augen-Prinzip bei der Konzeptentwicklung

— Gelebte
e  Minimierung von Angriffsrisiken, mehrstufige Datensicherung
e Beratung zu empfehlenswerten MaRnahmen und Investitionen oftware
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MaRstabhe &

— denken
Ganzheitliche Bewertung lhrer IT-Infrastruktur

Ausfallrisiken (Single Point of Failure)
Verbesserungspotenziale
Investitionsbedarf

— und Storungsbehebung:
Erreichbarkeit wahrend unserer festen BUrozeiten
Fehlerbehebung nach Feststellung durch unser Monitoring
(haufig auch aul3erhalb unserer Geschaftszeiten)

— Lernen:
e Sehr breites Expertenwissen unserer Mitarbeiter durch
unterschiedliche Spezialisierungen
e Fortlaufende Weiterbildung und Qualifizierung
A .
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Open Source

@ Linux ] Anwendungen

Server & Client

Webserver (Apache, nginx, Tomcat)
(Debian, Ubuntu, CentOS, fedora, SUSE, ...) =]

Mailserver (Postfix, exim)
Datenbanken (MySQL, MariaDB, PostgreSQL)
Nextcloud, OwnCloud

Virtualisierung

e Proxmox o KVM T; . Netzwerk

Firewall (iptables, pfSense, OPNsense)
e VPN (IPSec, OpenVPN, Wireguard, Tinc & weitere)

e Docker e Kubernetes

Alerting and Analytics Automatisierun
I o2 €

e Zabbix e Grafana e Ansible o AWX
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Microsoft

Microsoft Betriebssystem

e Server: Windows Server (2016, 2019, 2022)
e Client: Windows (10,11)

Virtualisierung

Hyper-V, Azure, Hybrid-Szenarien

Features

On-Premises Exchange, Exchange Online und Exchange Hybrid
Azure- und On-Premises Active Directory

Terminal-Server (Managed Workplace)

Powershell-Scripting (Zentrale Verwaltung automatisierter
Prozesse)

DFS-Replication (Standortvernetzung)

Failover-Clustering

Windows Server Update Services (WSUS)
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Weiteres K
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Server, Clients, Switching Server, Clients Server, Clients Switching, WLAN

Switching Firewall, E-Mail Security Firewall, Virenschutz

Backup Virenschutz E-Mai-Archivierung Telefonie
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Was machen wir
besser?

Echtes Experten-Team
Wir sind in vielen Bereichen
Experten, die Hand in Hand in einem
Team zusammenarbeiten. Wir
verstehen die internen Prozesse
unserer Produkte und fuhlen uns auf
der Kommandozeile am wohlsten.

Begeisterung
Wir begeistern uns fur

unsere Lésungen 4
Viele Produkte aus unserem Portfolio
setzen unsere Mitarbeiter auch privat ein
und reizen deren Maoglichkeiten aus.

Wir lieben Linux und Open Source und erarbeiten gern

kreative, maligeschneiderte Losungen.

Hohe Effektivitat durch
Automatisierung

Mit unserem Monitoring-System
Uberwachen wir IT-Landschaften bis ins
Detail. Unser automatisiertes
Patch-Management sorgt fur aktuelle
Systeme und Updateverteilung
aullerhalb der Geschaftszeiten.

Mit Kunden aus den unter-

schiedlichsten Branchen sind wir mit

vielfaltigen Anwendungsbereichen vertraut.

Wir kennen uns sowohl mit den hohen

Anforderungen im professionellen Umfeld als auch

mit budgetorientierten, kostengunstigen Losungen aus.



ZUKUNFTSSICHER AGIEREN !

Jetzt mit K&K Software AG als verldsslichen Partner.

www.kk-software.de

Folgen Sie uns

W @G ®


https://de.linkedin.com/company/kksoftwareag
https://www.youtube.com/KKSoftwareAG
https://de.linkedin.com/company/kksoftwareag
https://www.instagram.com/kksoftwareag
https://www.facebook.com/kksoftwareag/
http://www.kk-software.de
http://www.kk-software.de

